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Introduccién

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica
aplicables a los sistemas de tratamiento de datos personales de esta drea universitaria con el fin de asegurar
la integridad, confidencialidad y disponibilidad de la informacion personal que éstos contienen.

Su propodsito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios de
cada sistema y las medidas de seguridad concretas implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccidn, organizacion y
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas
de seguridad para la proteccién de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017, que establece un
conjunto minimo de medidas de seguridad que cada dependencia o entidad universitaria deberd considerar
al perfilar su estrategia de seguridad para la proteccion de los datos personales bajo su custodia, segun el
tipo de soportes —fisicos, electronicos o ambos— en los que residen dichos datos y dependiendo del nivel
de proteccidon que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacion el 26
de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion de datos personales en
posesion de la Universidad Nacional Autonoma de México, publicados en la Gaceta UNAM el 25 de febrero
de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los riesgos de
los activos universitarios, especificamente los datos personales y los soportes que los resguardan. Ademas,
el formato considera el tamafio y estructura de la institucion, objetivos, clasificacion de la informacion,
requerimientos de seguridad y procesos que se precisan en razén de los activos que posee esta Maxima Casa
de Estudios, lo cual se encuentran contemplado en el estandar internacional en materia de seguridad de la
informacién ISO/IEC 27002:2013 “Tecnologia de la informacidn - Técnicas de seqguridad - Cédigo de prdctica
para los controles de seguridad de la informacion”.



1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

Area Universitaria: Coordinacién General de Estudios de Posgrado

Identificador Unico: SlIPosgrado

Nombre del sistema: Sistema Integral de Informacidn del Posgrado

Datos personales contenidos en el sistema:
Identificacion

Nombre completo

Domicilio

Teléfono particular

Teléfono celular

Correos electronicos

Estado civil

Registro Federal de Contribuyentes (RFC)
Clave Unica de Registro de Poblacién (CURP)
Pasaporte

Pais de nacimiento

Fecha de nacimiento

Nacionalidad

Laborales

Ocupacion (trabajo)

Trabajo en la UNAM

Puesto o cargo que desempefia
Lugar de trabajo

Patrimoniales
Numero de cuenta bancaria CLABE

Académicos

Trayectoria educativa

Grado académico

Institucion de procedencia
Facultad o escuela

Pais de institucidn de procedencia
Situacién de grado

Promedio obtenido en el grado
Fecha de ingreso al grado anterior
Fecha de egreso del grado anterior
Fecha de graduacién

Programa de posgrado

Generacion

Clave Plan de Estudio

Plan de Estudio

Entidad de inscripcidon

Modalidad

Tiempo Dedicacién

Nombre del proyecto de investigacion
Nombre tutor(a)

Nivel de Sistema Nacional de Investigador
(SIN)

Sexo

Nombre de contacto en caso de emergencia
Parentesco de contacto en caso de
emergencia

Teléfono de contacto en caso de emergencia
Teléfono celular de contacto en caso de
emergencia

Correo electrénico de contacto en caso de
emergencia

Numero de expediente Direccién General de
Asuntos del Personal Académico (DGAPA)

Correo electrénico institucional
Teléfono institucional
Nombramiento UNAM

Nombre de la Institucion bancaria.

Fecha de vigencia (SNI)

Nivel de Prima al Desempefio del Personal
Académico de Tiempo Completo (PRIDE)

Afio de nivel PRIDE

Campo Conocimiento

Campo o Linea de Investigacion.

Tipo de beca

Duracion de la beca

Fecha de inicio de la beca

Fecha de término de la beca

Desempefio académico del becario
Calificacion de las asignaturas cursadas
Numero de asignaturas cursadas en el
semestre

Numero de materias aprobadas en el
semestre

Numero de materias a cursar en el siguiente
semestre

Porcentaje de avance logrado en el periodo
Porcentaje de actividades académicas
Cumplimiento de actividades académicas



Porcentaje de avance de proyecto de
investigacién

Plan de trabajo para siguiente semestre
escolar

Semestre de actividad académica

Tipo de actividad académica

Titulo de la actividad académica

Nombre del tutor a cargo de la actividad
académica

Grupo en el que se inscribe la actividad
académica

Actividad complementaria

Semestre de actividad complementaria
Actividad nacional o extranjera

Entidad donde se llevd a cabo la actividad
complementaria

Fecha de inicio de actividad complementaria

Datos personales sensibles: No se recaban.

Responsable de seguridad de datos personales:

Nombre: Ing. Luis Alfredo Silva Balderas

Fecha de término de actividad
complementaria

Nombre de integrantes de comité tutorial
Titulo de la actividad complementaria

Apoyo que se recibié para la actividad
complementaria

Fecha de examen de grado

Datos de mencidn honorifica

Institucion otorgante de distincion

NUmero de Curriculum Vitae Unico (CVU)
Modalidad de graduacién

Resultado de examen

Lugar y hora de examen

Nombre de integrantes de jurado

Subcomités de admision

Becarios

Comités Académicos en los que participa
Nombre de alumnos asignados

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus dreas especificas (administrativas, académicas y/o de servicio) de acuerdo a este

Documento de Seguridad.
Encargado:
Nombre: Dra. Yolanda Lopez Vidal

Cargo: Subdirectora de Evaluacion

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este

Documento de Seguridad.

Usuario:

Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestidn de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento

de Seguridad.

Identificador Unico: SISBEC

Nombre del sistema: Sistema de Informacion Estadistica de Becas

Datos personales contenidos en el sistema:
Identificacion

Nombre completo

Numero de cuenta del alumnado

Clave Unica de Registro de Poblacion (CURP)
Fecha de nacimiento



Pais de nacimiento
Teléfono

Correo electrdnico
Estado civil

Patrimoniales

Numero de seguro de practicas de campo
Numero de cuenta bancaria CLABE

Datos de beneficiarios

Académicos

Nivel de estudios

Entidad académica de adscripcion
Programa de Posgrado

Plan de Estudios

Area del conocimiento al que pertenece

De transito y movimientos migratorios
Institucion receptora de la actividad
Pais destino

Tipo actividad a realizar

Fecha de inicio de la actividad

Fecha de término de la actividad

Datos personales sensibles

Grupo indigena
Indigena por autoadscripcion

Responsable

Responsable de seguridad de datos personales:

Nombre: Ing. Luis Alfredo Silva Balderas

Domicilio
Numero de seguridad social
Sexo

Numero de seguro médico internacional
Monto otorgado por la actividad

Afromexicano por autoadscripcion
Discapacidad

Funciones y obligaciones: Verificar que el Sistema de Gestion de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este
Documento de Seguridad.

Encargado:

Nombre: Mtra. Maria Elena Navarro Heredia
Cargo: Subdirectora de Programas Institucionales

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este
Documento de Seguridad.

Usuario:

Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento
de Seguridad.



2.

3.

Identificador Unico: SPEGO
Nombre del sistema: Sistema de Estimulo a la Graduacién Oportuna

Datos personales

Identificacion

Nombre completo Sexo

Numero de cuenta del alumnado Teléfono

Clave Unica de Registro de Poblacién (CURP) Correo electrénico
Fecha de nacimiento Estado civil

Pais y entidad de nacimiento Domicilio

Patrimoniales
NUmero de cuenta bancaria CLABE
Monto Unico otorgado

Académicos

Nivel de estudio

Entidad Académica de Adscripcion
Programa de Posgrado

Plan de Estudios

Area del conocimiento a la que pertenece

Datos personales sensibles: No se recaban.

Responsable
Responsable de seguridad de datos personales:

Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este Documento

de Seguridad.
Encargado:
Nombre: Mtra. Maria Elena Navarro Heredia

Cargo: Subdirectora de Programas Institucionales

Funciones y obligaciones: Mantener el Sistema de Gestidn de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicasy /o de servicio) de acuerdo con este Documento

de Seguridad.
Usuario:

Definido en el Anexo 2 de acuerdo con el uso de datos personales.

Funciones y obligaciones: Utilizar el Sistema de Gestion de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento
de Seguridad.



Identificador Unico: SPTtutores

Nombre del sistema: Padrén de Tutores

Datos personales
1 Identificacion
Nombre completo
Domicilio
Correo electrénico
Nacionalidad
Teléfono de casa
Teléfono celular
Registro Federal de Contribuyentes

2. Laborales
Teléfono de oficina
Nombramiento UNAM

3. Académicos
Entidad académica
Campo de conocimiento
Nivel de estudios

Responsable

Numero de cuenta UNAM

Clave Unica de Registro de Poblacién (CURP)
Clave de elector

Firma autdgrafa

Numero de trabajador

Responsable de seguridad de datos personales:

Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este
Documento de Seguridad.

Encargado:

Nombre: Dra. Cecilia Silva Gutiérrez
Cargo: Subdirectora Académica

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo a este Documento
de Seguridad.

Usuario:

Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestidn de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento
de Seguridad.

Identificador Unico: SPPEspecializaciones

Nombre del sistema: Padrén de Profesores de Especializaciones

Datos personales
Identificacion
Nombre completo

Domicilio



Correo electrénico Clave Unica de Registro de Poblacién (CURP)

Nacionalidad Clave de elector
Teléfono de casa Firma autégrafa
Teléfono celular Numero de trabajador

Registro Federal de Contribuyentes
Numero de cuenta UNAM

Laborales
Teléfono de oficina
Nombramiento UNAM

Académicos

Entidad académica
Campo de conocimiento
Nivel de estudios
Responsable

Responsable de seguridad de datos personales:
Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestion de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo a este
Documento de Seguridad.

Encargado:
Nombre: Dra. Cecilia Silva Gutiérrez
Cargo: Subdirectora Académica

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este
Documento de Seguridad.

Usuario:
Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento
de Seguridad.

Indentificador tnico: SVinculacién
Nombre del Sistema: Google workspace for education

Datos personales

Identificacion

Nombre completo Fotografia

Clave Unica de Registro de Poblacién (CURP) Firma de credencial de elector
Correo electrénico Clave de elector

Sexo Domicilio

Nacionalidad Numero de pasaporte

Lugar de residencia Numero de cuenta UNAM
Teléfono celular Datos en acta de nacimiento
Registro Federal de Contribuyentes (RFC) Datos en carta de naturalizacion
Domicilio fiscal Contacto en caso de emergencias



Teléfono del contacto en caso de emergencias Correo del contacto en caso de emergencias

Laborales
Ocupacion

Patrimoniales
Informacidn fiscal
Seguro médico
Datos bancarios

Académicos

Ultimo grado académico Nivel de estudios

Entidad de la UNAM a la que pertenece Comprobante de estudios.
Programa de posgrado

Transito o movimientos migratorios

Semestres de estancia Fecha de fin de actividad académica
Universidad de origen/destino Codigo de identidad

Tipo de movilidad Situacién migratoria

Actividad académica Pais destino (salida del pais)

Fecha de inicio de actividad académica Pais origen

Datos personales sensibles: No se solicitan.

Responsable de seguridad de datos personales:
Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este
Documento de Seguridad.

Encargado:
Nombre: Ing. Verdnica Berenice Pérez Estrada
Cargo: Jefa de Unidad de Sistemas

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo a este Documento
de Seguridad.

Usuario:
Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento
de Seguridad.

Identificador Gnico: SIGAF
Nombre del Sistema: Sistema Integral de Gestién Académico Financiera

Datos personales

Identificacion
CURP Género
Nombre NUmero de cuenta



4.

Registro Federal de Contribuyentes

Patrimoniales
Tipo de beca

Académicos

Nivel de estudios
Entidad académica
Grado

Transito o movimientos migratorios
Universidad de origen/destino Pais origen

Pais destino (salida del pais)

Datos personales sensibles: No se solicitan.

Responsable de seguridad de datos personales:

Nombre: Ing. Luis Alfredo Silva Baldera

Funciones y obligaciones: Verificar que el Sistema de Gestidén de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo a este

Documento de Seguridad.
Encargado:
Nombre: Mtra. Maria Elena Navarro Heredia

Cargo: Subdirectora de Programas Institucionales

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este
Documento de Seguridad.

Usuario:

Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento

de Seguridad.

Identificador Gnico: SEquipo

Nombre del Sistema: Préstamo de Equipo (Programa de conectividad mévil de la CGEP)

Datos personales

Identificacion

USUARIO ALUMNO:

Numero de cuenta

Clave Unica de Registro de Poblacién
Nombre

Huella digital

Direccion

Teléfono Celular

Teléfono fijo



Correo electrénico
USUARIO TRABAJADOR

Numero de trabajador

Registro Federal de Contribuyentes
CURP

Nombre

Direccidn

Teléfono Celular

Teléfono fijo

Correo electrénico

Laborales

Entidad académica
Categoria académica
Dependencia

Académicos

Ultimo grado académico
Programa de posgrado
Entidad académica

Nivel de estudios

Datos personales sensibles:

Género

Responsable de seguridad de datos personales:
Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este
Documento de Seguridad.

Encargado:
Nombre: Ing. Verdnica Berenice Pérez Estrada
Cargo: Jefa de Unidad de Sistemas

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este
Documento de Seguridad.

Usuario:
Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento
de Seguridad.

Identificador Unico: SPruebas
Nombre del Sistema: Sistema de citas para pruebas Covid 19

Datos personales
Identificacién
USUARIO ALUMNO:
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Numero de cuenta

Clave Unica de Registro de Poblacién
Nombre

Correo electrénico

Teléfono fijo

Teléfono Celular

Domicilio

Nombre de Contacto

Teléfono de Contacto

Resultado prueba

USUARIO TRABAJADOR

Numero de trabajador

Registro Federal de Contribuyentes
Clave Unica de Registro de Poblacién
Nombre

Correo electronico

Teléfono fijo

Teléfono Celular

Domicilio

Nombre de Contacto

Teléfono de Contacto

Resultado prueba

Laborales
Puesto

Patrimoniales

Académicos
Entidad de la UNAM a la que pertenece
Programa de posgrado

Datos personales sensibles: No se solicitan.

Responsable de seguridad de datos personales:
Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este
Documento de Seguridad.

Encargado:

Nombre: Mtro. Rafael Avilés
Cargo: Jefe de la Unidad Administrativa

Funciones y obligaciones: Mantener el Sistema de Gestidn de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este
Documento de Seguridad.

Usuario:

Definido en el Anexo 2 de acuerdo con el uso de datos personales
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Funciones y obligaciones: Utilizar el Sistema de Gestidn de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo a este Documento de
Seguridad.

Identificador Gnico: SExamenes

Nombre del Sistema: Sistema de examenes para admisién de alumnos al posgrado (Sistema de
examenes)

Datos personales

Identificacion
Folio Nacionalidad
Nombre Calificacion

Correo electronico

Académicos
Nivel de estudios
Calificacion

Datos personales sensibles:

Género

Responsable de seguridad de datos personales:
Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este
Documento de Seguridad.

Encargado:
Nombre: Ing. Verénica Berenice Pérez Estrada
Cargo: Jefa de Unidad de Sistemas

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este
Documento de Seguridad.

Usuario:
Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento
de Seguridad.

Identificador Unico: Sinventario
Nombre del Sistema: Sistema de Inventario de Bienes y Suministros (SIBS)

Datos personales

Identificacion

Registro Federal de Contribuyentes
Nombre

12



2.

Laborales

Area departamento
Programa de posgrado
Puesto

Ubicacion

Datos personales sensibles: No se solicitan.

Responsable de seguridad de datos personales:
Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus dreas especificas (administrativas, académicas y/o de servicio) de acuerdo a este
Documento de Seguridad.

Encargado:

Nombre: Mtro. Rafael Avilés

Cargo: Jefe de la Unidad Administrativa

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo a este Documento
de Seguridad.

Usuario:
Definido en el Anexo 2 de acuerdo al uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo a este Documento de
Seguridad.

Identificador Unico: SAulas
Nombre del Sistema: Sistema de Reservacidn de Aulas, Auditorios y Salas (SIRAAS)

Datos personales
Identificacion
Nombre

Correo electronico
Teléfono

Laborales

Programa de posgrado
Dependencia

Area departamento

Datos personales sensibles: No se solicitan.

Responsable de seguridad de datos personales:

Nombre: Ing. Luis Alfredo Silva Balderas
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Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus dreas especificas (administrativas, académicas y/o de servicio) de acuerdo a este
Documento de Seguridad.

Encargado:
Nombre: Mtro. Rafael Avilés
Cargo: Jefe de la Unidad Administrativa

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo a este Documento
de Seguridad.

Usuario:
Definido en el Anexo 2 de acuerdo al uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestién de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo a este Documento de
Seguridad

Identificador Unico: SAulasVirtuales
Nombre del Sistema: Sistema de Reservacion de Aulas Virtuales (Zoom) (SIRAV)

Datos personales

Identificacion

Nombre SALASZOOM: APIKey

Correo electronico SALASZOOM: Nombre Sala Zoom
Teléfono

Laborales

Programa de posgrado
Dependencia
Area departamento

Datos personales sensibles: No se solicitan.

Responsable de seguridad de datos personales:
Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este
Documento de Seguridad.

Encargado:
Nombre: Ing. Verdnica Berenice Pérez Estrada
Cargo: Jefa de Unidad de Sistemas

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este
Documento de Seguridad.

Usuario:

Definido en el Anexo 2 de acuerdo con el uso de datos personales
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Funciones y obligaciones: Utilizar el Sistema de Gestidon de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento
de Seguridad.

Identificador Unico: STickets
Nombre del Sistema: Sistema de tickest para soporte técnico (Tickets)

Datos personales que recaba:
Identificacion

Nombre

Correo electrdénico

Teléfono

Nombre

Correo electrénico

Teléfono

Laborales

Programa de posgrado
Entidad académica
Area departamento

Datos personales sensibles: No se solicitan.

Responsable de seguridad de datos personales:
Nombre: Ing. Luis Alfredo Silva Balderas

Funciones y obligaciones: Verificar que el Sistema de Gestién de Seguridad de Datos Personales
en sus areas especificas (administrativas, académicas y/o de servicio) de acuerdo con este
Documento de Seguridad.

Encargado:
Nombre: Ing. Verdnica Berenice Pérez Estrada
Cargo: Jefa de Unidad de Sistemas

Funciones y obligaciones: Mantener el Sistema de Gestion de Seguridad de Datos Personales en
sus areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este
Documento de Seguridad.

Usuario:
Definido en el Anexo 2 de acuerdo con el uso de datos personales

Funciones y obligaciones: Utilizar el Sistema de Gestion de Seguridad de Datos Personales en sus
areas especificas (administrativas, académicas y /o de servicio) de acuerdo con este Documento de
Seguridad.
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2. ESTRUCTURAY DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

NOMBRE
SISTEMA COMPLETO gE:OAEROLLAD ;-II:'?EMI,DAE URL DESCRIPCION
DEL SISTEMA

Seccion 1
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NOMBRE
SISTEMA COMPLETO DESARROLLAD | TIPO DE DESCRIPCION

DEL SISTEMA SISTEMA

Seccion 1

|




NOMBRE
SISTEMA COMPLETO
DEL SISTEMA

DESARROLLAD | TIPO DE
SISTEMA

Seccion 1

3. ANALISIS DE RIESGOS

Seccidon 2

DESCRIPCION




Seccion 2




Seccion 2

4. ANALISIS DE BRECHA

Seccion 3




5. PLAN DE TRABAJO

Seccion 4

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS

Seccion 5




Seccion 5

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES FISICOS

Seccion 5

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Seccion 5

REGISTRO DE INCIDENTES:

Seccion 5




ACCESO A LAS INSTALACIONES

Seccion 5

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Seccidon 5




VII. PERFILES DE USUARIO Y CONTRASENAS

Seccion 5

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Seccion 5




IX. PLAN DE CONTINGENCIA

Seccion 5

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Seccidon 6

7.1. Herramientas y recursos para monitoreo de la proteccién de datos personales

Seccion 6

7.2. Procedimiento para la revisién de las medidas de seguridad

Seccion 6

7.3. Resultados de la evaluacién y pruebas a las medidas de seguridad

Seccion 6

8. PROGRAMA ESPECIFICO DE CAPACITACION
Este programa sera resultado del andlisis de riesgo para poder detectar las areas de oportunidad.

8.1 Programa de capacitacidn a los responsables de seguridad de datos personales
Los responsables de seguridad de datos personales asisten a las sesiones impartidas por la unidad de
transparencia y la DGTIC de la UNAM.,

8.2. Programa de difusion de la proteccion a los datos personales
Se buscard poder integrar a los enlaces y areas administrativas al sistema de gestién de datos
personales.

9. MEJORA CONTINUA
Actualmente se han identificado algunas areas de oportunidad, expresadas en el plan de trabajo como

mejoras.

9.1. Actualizacién y mantenimiento de sistemas de informacién
Serd resultado del Sistema de Gestion de Datos Personales.
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9.2. Actualizacién y mantenimiento de equipo de cémputo
Sera resultado del Sistema de Gestion de Datos Personales y el Analisis de Riesgos.

9.3. Procesos para la conservacién, preservacién y respaldos de informacién
Ya hemos realizado algunos procesos los cudles se encuentran en validacion, sin embargo se realizardn las

consultas necesarias para saber cudnto tiempo debemos de conservar la informacion digital en nuestros
sistemas.

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos
De acuerdo con el protocolo universitario.

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
La CGEP se apega al protocolo universitario respectivo.
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11. APROBACION DEL DOCUMENTO DE SEGURIDAD

Nombre y firma de quienes
revisaron el presente documento:

Responsable del desarrollo:

Responsable de seguridad de datos
personales de la Coordinacion
General de Estudios de Posgrado

Responsable de la Seguridad de la
Informacién de la Coordinacion
General de Estudios de Posgrado.

Ing. Luis Alfredo Silva
Balderas
Ing. Fernando Javier

Martinez Mendoza

Reviso:
Elementos técnicos

Transparencia

Jefa de la Unidad de Sistemas

Enlace de Transparencia

Ing. Verdnica Pérez Estrada

Mtra. Paola Garcia Alvarez

Autorizd:

Coordinador General de Estudios de
Posgrado

Dr. Manuel Torres Labansat

Fecha de aprobacién:

23 de agosto de 2022

Fecha de actualizacion:

No aplica.
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Universidad Nacional Auténoma de México
Secretaria General
Coordinacién General de Estudios de Posgrado

RESERVADO

Partes o secciones reservadas: En el documento de seguridad se reservan los apartados correspondientes al analisis de
riesgos, analisis de brecha, medidas de seguridad implementadas, mecanismos de monitoreo y revision de las medidas de
seguridad y mejora continua.

Fundamento: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica; articulo 110,
fraccioén VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica, y el numeral vigésimo sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracién de
versiones publicas.

Periodo de reserva: 5 afios.

Comité de Transparencia de la Universidad Nacional Auténoma de México, resolucion CTUNAM/529/22 del 24 de agosto de
2022.

Coordinador General de Estudios de Posgrado
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